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1 概述 

高级加密标准(AES,Advanced Encryption Standard)为最常见的对称加密算法，通过一致的密

钥进行加解密。本章主要介绍如何配置更改 OTP 区域的 AES 密钥。 

2 一次性编程（OTP）区域 

在 OTP 区域中，有部分空间用于储存 KEY 和 HASH，这些空间中的数据无法被总线读取，数

据通过电路直接输出到加解密模块。 

0x040034C0 ~ 0x040034FF / 0x040035C0 ~ 0x040035FF 可以储存 AES OTP KEY 1。当

0x04003XC0 ~ 0x04003XDF 中的数据（X 在寄存器中选择）与 0x04003XE0 ~ 0x04003XFF 中的

相同时，数据被用作 AES OTP KEY 1(需在 OTP 密钥控制寄存器中选择生效密钥位置)，AES KEY 

1 ON 标志置 1。 

0x040036C0 ~ 0x040036FF / 0x040037C0 ~ 0x040037FF 可以储存 AES OTP KEY 2。当

0x04003XC0 ~ 0x04003XDF 中的数据（X 在寄存器中选择）与 0x04003XE0 ~ 0x04003XFF 中的

相同时，数据被用作 AES OTP KEY 2(需在 OTP 密钥控制寄存器中选择生效密钥位置)，AES KEY 

2 ON 标志置 1。 

当数据不相同时，对应的 KEY ON 标志为 0， KEY 输出全为 1。 

表 1：一次性编程（OTP）区域地址表 

编号 OTP 储存区域地址 大小 OTP 锁定控制地址 备注 

0 
0x04003400 ~ 
0x040034FF 

256 byte 0x04003FD0 含有 AES OTP KEY 

1 
0x04003500 ~ 
0x040035FF 

256 byte 0x04003FD4 含有 AES OTP KEY 

2 
0x04003600 ~ 
0x040036FF 

256 byte 0x04003FD8 含有 AES OTP KEY 

3 
0x04003700 ~ 
0x040037FF 

256 byte 0x04003FDC 含有 AES OTP KEY 

注： 

 若将密钥对应的锁定控制地址的第一个字节编程为 8’h00 即可锁定对应的储存空间，使其无法

编程，OTP 区域不可擦除，此功能复位生效。 

 在未锁定 OTP 锁定控制地址状态下，请注意密钥一旦写入，其操作位只能由 1 变 0。 

 密钥一旦写入不可读出，读密钥为全 1。 

 请注意密钥只可写入一次。 
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3 寄存器描述 

3.1 OTP 密钥控制寄存器 (EFC_KEYCTRL) 

地址：0x40000020 

复位值：0x0000 0000 

位 名称 属性 复位值 描述 

31 READ W 0x0 

对此位写 1，可以使 EFC 按照 0~7

位中的设定，重新从 OTP 区域读取

key。 

30:12 RSV - - 保留 

11 SHA_ICV_ON R 0x0 指示成功从 OTP 区读取 SHA ICV 

10 RSV - - 保留 

9 AES_KEY_2_ON R 0x0 指示成功从 OTP 区读取 AES KEY 2 

8 AES_KEY_1_ON R 0x0 指示成功从 OTP 区读取 AES KEY 1 

7:6 SHA_ICV_location R/W 0x0 

选择读取 SHA ICV 的位置： 

0：OTP 区域 0x4003B80 ~ 

0x4003BFF 

1：OTP 区域 0x4003C80 ~ 

0x4003CFF 

2/3：OTP 区域 0x4003D80 ~ 

0x4003DFF 

5:3 RSV - - 保留 

2 AES_KEY_2_location R/W 0x0 

选择读取 AES KEY 2 的位置： 

0：OTP 区域 0x40036C0 ~ 

0x40036FF 

1：OTP 区域 0x40037C0 ~ 

0x40037FF 

1 RSV - - 保留 

0 AES_KEY_1_location R/W 0x0 

选择读取 AES KEY 1 的位置： 

0：OTP 区域 0x40034C0 ~ 

0x40034FF 

1：OTP 区域 0x40035C0 ~ 

0x40035FF 

3.2 软件流程 

写入密钥配置流程 

1. 调用 HAL_FLASH_Program 接口写入密钥： 

HAL_FLASH_Program(FLASH_TYPEPROGRAM_WORD, aesaddr, aes_otp_icv0[i]); 
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2. 调用 HAL_FLASH_SetKeyctrl 接口，配置 OTP 密钥控制寄存器 EFC_KEYCTRL[2:0]： 

HAL_FLASH_SetKeyctrl(otp0,otp0,otp0); 

3. 调用__HAL_FLASH_GET_KEYFLAG 接口查看是否成功生效： 

 

  若为 1，则表示生效，此时密钥已成功写入，不可更改。 
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